Zatgcznik nr 1

Opis przedmiotu Zaméwienia

Zakup urzadzen sieciowych

Przedmiotem zamowienia jest dostawa przetacznikéw sieciowych Ethernet w wersji dystrybucyjnej z

mozliwoscia pracy w stosie wyposazonej w minimum 48 portow elektrycznych z autonegocjacja
10/100/1000Base-T oraz minimum 2 portami typu uplink SFP/SFP+ 10GbE opcjonalnymi

1. Parametry ogolne

L.

Dostarczane przetaczniki musza by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu
dystrybucji na teren unii europejskie;j,

Dostarczane przetaczniki musza by¢ objete 24 miesigczng gwarancja producenta urzadzen,
Dostarczane przetaczniki musza by¢ fabrycznie wyposazone w uchwyty i przystosowane do

montazu w szafach teleinformatycznych standardu RACK 19. Dostarczane urzgdzania musza
charakteryzowac si¢ wysoko$cig montazowa wynoszaca 1RU (Rack Unit),

Dostarczane urzadzenia muszg by¢ przystosowane do zasilania napigciem sieciowym 230VAC

Urzadzenie powinno zosta¢ dostarczone z jednym podstawowym zasilaczem sieciowym oraz
umozliwia¢ instalacj¢ dodatkowego zasilacza sieciowego do pracy redundantne;j

Porty operacyjne urzadzenia, port konsoli oraz wskazniki LED powinny by¢ umieszczone w
na przedniej $cianie urzadzenia. Dopuszcza si¢ montaz na tylnych $cianach obudowy zasilania
sieciowego podstawowego 1 zapasowego oraz portdw przeznaczonych do stakowania,

Urzadzenia powinny by¢ przystosowane do nieprzerwanej pracy w trybie 24/365,

Urzadzenie powinno by¢ wyposazone w wskaznik diodowy LED prezentujacy aktualny status
pracy urzadzenia oraz w wskazniki LED portéw operacyjnych i u plikowych okreslajacy
aktualny status pracy portu.

Urzadzenie musi pracowac¢ poprawnie w warunkach srodowiskowych ktorych temperatura
powietrza miesci si¢ w przedziale 0°C do 45°C przy wilgotnosci wzglednej wynoszacej
5%-95%

2. Wriasciwosci przelacznika

1.

Urzadzenie musi posiada¢ 48 portow liniowych standardu Ethernet pracujacych w trybie
autonegocjacji ze standardem 10/100/1000Base-T terminowane ztgczem elektrycznym 8P8C
(RJ-45)

Urzadzanie musi posiada¢ 2 porty wykonane w technologii SFP/SFP+ przeznaczone do
realizacji potaczn uplink z predkoscia 10GbE. Wymaga si¢ aby urzadzenia zostaly
wyposazone w porty SFP pracujace z predkoscia minimum 1Gbps. Uruchomienie
funkcjonalno$ci 10GbE moze nastgpi¢ po wykupieniu pakietu licencyjnego.

Urzadzenie musi wspiera¢ mechanizmy 1ljczenia przetacznikéw w stos (stakowanie) na
dedykowanych portach urzadzenia. Urzadzenia musza zosta¢ wyposazone w moduly
stalowania zgodnie z przyjetym schematem opisanym w dalszej czesci dokumentu.

Wszystkie porty liniowe w wykonaniu elektrycznym terminowane ztaczem 8P8C RJ45 musza
obslugiwa¢ zasilanie ,,Power over Ethernet” zgodnie z protokotem IEEE 802.3af oraz IEEE
802.3at



5. Urzadzenie musi by¢ w petni zarzadzane i konfigurowalne w zakresie obstugi warstwy 2 z
elementami warstwy 3 modelu ISO/OSI

6. Wydajnos$¢ matrycy przetaczajacej nie powinna by¢ mniejsza niz 170Gb/s
3. Obstuga warstwy 2 ISO/OSI

1. Przetacznik powinien obstugiwaé wewnetrzng baze adresow fizycznych MAC wynoszaca nie
mniej niz 15 000 adreséw

2. Przetacznik musi obstugiwa¢ minimum 4000 identyfikatorow VLAN zgodnych z 802.1q
3. Przelacznik powinien obstugiwac separacj¢ sieci VLAN zgodna z 802.1Q

4. Przetacznik powinien umozliwia¢ obstuge protokotu dystrybucji sieci VLAN zgodnie z GVRP
(Generic VLAN Registration Protocol)

5. Wprowadzane opodznienie przez przetacznik przy przelgczaniu ramek powinno by¢ nie
wieksze niz 4pus

6. Przetacznik powinien obstugiwac rami typu Jumbo Frame 9216b
7. Przelacznik powinien wspiera¢ funkcje AUTO MDI-MDIX
8. Przelacznik powinien obstugiwac protokoty drzewa rozpinajacego zgodnie z:
i. IEEE 802.1D -STP
ii. IEEE 802.1s -MSTP
iii. IEEE 802.1w -RSTP
9. Przetacznik powinien obstugiwac separacj¢ sieci VLAN zgodna z 802.1Q
10. Przetacznik powinien przetacza¢ ramki Ethernet zgodnie z nastepujacymi standardami
i. IEEE 802.31 — 10Base-T
ii. IEEE 802.3u — FastEthernet
iii. IEEE 802.3z — GigabitEthernet
iv. IEEE 802.3ab — 1000Base-T
v. IEEE 802.3ae — 10 Gigabit Ethernet

11.Przetacznik powinien obstugiwaé zasilanie urzadzen podiaczonych na wszystkich portach
elektrycznych standardu Ethernet zgodnie z:

i. IEEE 802.3af — Power over Ethernet
ii. IEEE 802.3at — Power over Ethernet
12.Przetacznik powinien dysponowac budzetem mocy na poziomie 740W dla catego urzadzenia

13.Przetacznik powinien obstugiwac agregacje portow zgodnie z standardem 802.3ad LACP Link
Aggregation Control Protocol w konfiguracji

i. Mozliwos¢ utworzenia do 4 grup portow
ii. Kazda grupa powinna umozliwia¢ obstuge 8 portow fizycznych

14.Przetacznik powinien wspiera¢ obstuge protokotu IGMP (Internet Group Menagement
Protocol) w wersji 1, 2 oraz 3.



4. Obstuga warstwy 3 ISO/OSI

1.

3.
6.
7.

Przetacznik powinien umozliwia¢ tworzenie interfejsow na warstwie 3 bazujacych na
protokole IPv4 do ilosci 100szt wraz z mozliwo$cig przypisana ich bezposrednio do sieci
VLAN oraz petli zwrotnej urzadzenia oraz posrednio do portu lub interfejsu agregacyjnego.

Przetacznik powinien wspierac statyczny routing protokotu IPv4 z minimum 1000 wpisow w
tablicy routingu

Przetacznik powinien wspiera¢ routing dynamiczny zgodnie z protokotem RIP v2 dla
protokotu IPv4

Przetacznik powinien wspiera¢ obsluge serwera DHCP dla protokotu IPv4 z separacje puli i
zakresOw

Przetacznik powinien wspiera¢ przekazywanie ramek DHCP Relay dla protokotu IPv4
Przetacznik powinien wspiera¢ mechanizmy transmisji grupowej w trybie multicast

Przetagcznik powinien wspiera¢ mechanizmy podstawowe mechanizmy QoS

5. Obstuga pracy w stosie

1.

Przetgcznik powinien umozliwiaé prace w stosie wynoszacym minimum 4 jednakowe i
jednorodne urzadzenia

Porty pracy w stosie powinny by¢ niezalezne od portow typu SFP/SFP+ uplink 10GbE
Urzadzenie musi by¢ gotowe do pracy w stosie z nastgpujaca konfiguracja
i. Grupa [ — 2 urzadzenia

ii. Grupa Il — 2 urzadzenia

iii. Grupa III — 3 urzadzenia

iv. Grupa IV — 1 urzadzenie

Praca w stosie powinna zapewnia¢ protekcje sterowania ruchem w trybie master/slave z
minimalizacjg utraty pakietow

Wymiana jednego przetacznika powinna odbywac si¢ w trybie hot-swap bez konieczno$ci
resetowania calego stosu

Wydajnos¢ potaczenia stosu (pomigdzy dwoma urzadzeniami) powinna by¢ nie mniejsza niz
10GbE

Urzadzenia powinny zosta¢ dostarczone z okablowaniem do stalowania o dlugo$ci nie
mniejszej niz 60cm (warto$¢ preferowana)

6. Zarzadzanie

1.

Przetacznik powinien umozliwia¢ zarzadzanie in-band za pomoca protokotu Telnet w trybie
CLI

Przetacznik powinien umozliwia¢ zarzadzanie in-band za pomocg protokotu SSH w trybie CLI

Przetacznik powinien umozliwia¢ zarzadzanie in-band za pomoca protokotu HTTP w trybie
graficznym

Przetacznik powinien umozliwia¢ zarzadzanie in-band za pomocg protokolu HTTPS w trybie
graficznym



9.

Przetacznik powinien umozliwia¢ zarzadzanie out-band za pomoca portu konsolowego w
trybie CLI

Przetacznik powninen umozliwiaz zarzadzanie in-band za pomocg protokolu SNMP w wersji
2c oraz 3

Przetacznik powinien umozliwia¢ aktualizacj¢ oprogramowania uktadowego przez protokoty
HTTP/HTTPS oraz TFTP lub FTP

Przetacznik powinien obstugiwaé tryb port mirroring w celu przekierowania ruchu z portu na
port w celach diagnostycznych

Przetacznik powinien obstugiwaé protokotu RADIUS, NTP (lub SNTP)

7. Mechanizmy zabezpieczen i jakos$ci ustug

1.
2.
3.
4.

Przetacznik powinien obstugiwaé protokét 802.1X (auth role)
Przetacznik powinien obstugiwaé mechanizmy STP Root Guard oraz STP BPDU Guard
Przetagcznik powinien obstugiwaé mechanizmy RADIUS/TACACS+

Przetacznik powinien obstugiwaé listy kontroli dostepu (minimum 500szt) aplikowane na
poziomie warstwy 3

Przetacznik powinien obstugiwac 8 kolejek sprzgtowych o roznych priorytetach aplikowanych
per port

8. Wymagania iloSciowe

1.

Nalezy dostarczy¢ 8 urzadzen o konfiguracjach odpowiadajacych powyzszej specyfikacji



